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1. AmBITO
Este manual explica como colocar a funcionar a redefinicdo periodica da password

associada a conta de cada utilizador, configuracdes necessarias e implicacdes.

2. CONFIGURAGOES

2.1 Perfil necessario

Aceda com o perfil Frota-Configuragdes ao ecra Cliente — configuragdées pelo menu
Configuragdes > Cliente:

Cliente - configuragdes

Autenticacao

Microsoft Azure disponivel | Sim (SAML V2)

Bloqueio da conta & ®sim  ONzo

Namero maximo de tentativas até bloquear o utilizador = |3

Requer CAPTCHA | Nao

Utilizador pode redefinir a sua password no ecra de login | Sim

Login/password da aplicacdo disponivel | Sim

Redefinicdo de password periédica = ®sim O Nio

Blogquear conta ao expirar password = ®sim O nNio

Periodicidade de redefinicdo de password =

Antecedéncia para envio de email =

N =
[=RiN =]

Antecedéncia para mostrar mensagem no layer =

Médulo ativo | Sim

Versao mobile

URL | http://interno.escritadigital.pt/gfwm/ed/login.aspx |

Alterar

2.2 Opgoes possiveis
2.2.1. Redefinicdo de password peridédica

Permite ativar ou desativar a redefinicdo da password periddica no cliente.

escrita).(digital ) 3



)( R P FROTA

Sempre que a funcionalidade Redefinicdo de password periddica é ativada, (ou seja, a

opcdo passa de “Nao” para “Sim”), é assumida, como data da Uultima alteracdao da
password dos utilizadores a data de ativacdo da funcionalidade. Dessa forma, quando a
funcionalidade é ativada, os utilizadores ficam todos com a mesma periodicidade para

redefinir a password.

2.2.2. Periodicidade de redefinicao de password

Com a configuracdao de pedido de redefinicdo de password periddica ativa, a password de
acesso dos utilizadores expira de acordo com a periodicidade, em dias, definida no campo
Periodicidade de redefinicao de password. A periodicidade tem como referéncia a

data em que a password foi alterada pelo utilizador.

2.2.3. Antecedéncia para envio de email
Define, em dias, com que antecedéncia o utilizador é avisado por e-mail que a sua
password vai expirar. Este e-mail é enviado apenas uma vez em cada ciclo de redefinicao

da password.

2.2.4. Antecedéncia para mostrar mensagem no layer
Define os dias para mostrar, pelo layer apresentado apods fazer login na aplicacdo, a
informagdo do numero de dias em falta para a password expirar. Esta informagdo é

mostrada até o utilizador efetuar a mudanga de password.

Exemplo de layer:

Atencao: A sua password vai expirar dentro de 30 dias. Por favor redefina uma nova password no
ecrd dos seus dados pessoais.

| Fechar |

2.2.5. Bloquear conta ao expirar password

Esta funcionalidade permite definir se a conta do utilizador é ou ndo bloqueada se a
password expirar por ndo ter sido alterada no tempo definido. O bloquear da conta
impossibilita que o utilizador faca Login na aplicagdo enquanto a sua conta ndo for
desbloqueada. A conta apenas pode ser desbloqueada pelos utilizadores com o perfil

Utilizador — Gestao (ver seccao 6 para mais informagdes sobre o desbloqueio da conta).
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2.3 Exemplo de funcionamento
De seguida apresentamos um exemplo da funcionalidade de redefinicdo de password para

uma periodicidade de 60 dias. No dia zero assume-se que a password foi redefinida ou

que a funcionalidade foi ativada.

As configuragdes neste exemplo sao:
- Periodicidade de redefinicao de password: 60 dias
- Bloquear conta ao expirar: Sim
- Antecedéncia para envio de email: 10 dias

- Antecedéncia para mostrar mensagem no layer: 20 dias

> Informacao pelo layer.

Password ) ]
definid Envio de e-mail de
rederinida. password a expirar.

T T

| |
Tempo™]1 | | | | | |
(dia) 9 10 20 30 40 50 60

Se password nao
redefinida.

Envio de e-mail de
password expirada;
Envio de e-mail de
conta bloqueada.
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3. EXCEGCOES
3.1 Utilizadores que nao sao obrigados a redefinir a password
A funcionalidade de redefinicdo de password periddica ndo se aplica aos utilizadores com o

perfil Utilizadores - Gestao.

3.2 Utilizadores que nao recebem as notificagdes por e-mail
Caso existam utilizadores sem qualquer acesso a aplicacdo, estes utilizadores ndo serao
notificados por e-mail quer relativamente a necessidade de redefinir a password, quer da

password expirada, quer de conta bloqueada.

4. E-MAILS

4.1 Enviados

Estdo associados 3 e-mails a funcionalidade de redefinicdo da password periddica:

4.1.1. Login - Password a expirar > Utilizador (13003)
E-mail enviado ao utilizador por ter atingido a data de antecedéncia determinada pelos

dias indicados no campo de configuracdo Antecedéncia para envio de email.

4.1.2. Login - Password expirada > Utilizador (13004)
E-mail enviado ao utilizador quando a sua password expira por nao ter redefinido a

mesma ho tempo previsto.

4.1.3. Login - Conta bloqueada > Utilizador (13001)

E-mail enviado ao utilizador a informar que a conta foi bloqueada pelo facto da sua
password ndo ter sido alterada no tempo previsto. Este e-mail s6 é enviado se a conta
ficar bloqueada, ou seja, se a configuracao Bloquear conta ao expirar password

estiver ativa.

4.2 Configuracao dos textos
Caso necessite de editar os textos pode fazé-lo pelo menu Configuracées > E-mails >

Editar, devendo ter o perfil de Frota — configuragoes.

No ecra Configuragoes de e-mails devera:

- Selecionar o Grupo Framework

- Selecionar para o campo Designacao um dos e-mails acima indicados (13001, 13003 e
13004).
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5. REDEFINICRO DA PASSWORD PELO UTILIZADOR
Existem duas formas do utilizador redefinir a password:

i Pela funcionalidade de Recuperar password pela caixa de login.

fa— F |
MRP
( Login
Password

Becuperar password

|| Move utilizador ? Clique aqui

m Sign in with Microsoft !

ii. A password pode também ser redefinida pelo utilizador na aplicagdo, no ecra dos

. . , L)
dados pessoais, acedido pelo icone = .

Downloadapp Bem-vind@, Escrita Digital. 4+ ﬁ f' ‘ : (!)

Escrita Digital SA

xrpfrota testes@escritadigital.pt
—— ===

|Entrar por ... v|

» Alterar password

Atualizar carta de condugéo E E
1

Delegar autorizagfes
Consultar/atualizar os meus dados
Consultar meus apoios

Consultar os meus perfis E

Fechar |
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6. COMO DESBLOQUEAR UMA CONTA?
O desbloqueio da conta é feito pelo utilizador com o perfil Utilizadores - Gestao,
acedendo ao ecra dos dados do utilizador pelo menu Configuracdoes > Base de dados >

Utilizadores.

Na pesquisa avancada de utilizadores, ao selecionar a opcao Bloqueado sdo listados
todos os utilizadores com a conta bloqueada. Esses utilizadores estdo identificados, na

listagem, com um fundo vermelho e com o icone no fim da linha.

Utilizadores - gestdo

Nome/Nimero/Login/E-mail N

Pesquisa Avancada &

Empresa T

Departamento [

Centro de custo [ 1

Perfll [Todos ~ Motorista [

Nivel |Todos ¥ Super-autorizador [

Paols [Todos vl Autarizador especial [
Plafonds [Todos v Incluirinativos [ &
Bloqueado & @

NGmero.

222 ATOLA AGOSTINHO TOLA xrpfrota.testesescritadigital.pt 10303 Hie Activo. @
1795 Ctavarss CF Tavares celistavarss@ascritadigital. pt 000232323 Hie Activo. @

Acedendo ao ecra dos dados do utilizador, para desbloquear a conta do utilizador basta
clicar no botdo |Desbloquear| junto ao campo Acesso bloqueado?.

Liilizador - alterar

Login @ | ctavares Oitmo acesso:08/08/2020 Estado .A{l;i-,rn |
Nova password
:m-E-all}cru-c.] ] L Confirmar password |
Tdioma | Portgués sincronizacho || Mio v
Data de fim de auséncia O Acesso bloqueado? | Sim Desbloquear -l

Dias para password expirar | 0 (21/08/2020)

IFim do documento|
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